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1 INTRODUCTION

1.1 Objet du document

Le présent document, Politiques et pratiques de certification — Mesures de sécurité communes aux AC
Cegedim, présente des regles et exigences de sécurité applicables a toutes les AC mises en ceuvre
dans l'infrastructure de gestion de clés de I'lGC Cegedim.

Par rapport au plan type adopté par chacune des PC, ce document regroupe des mesures communes
correspondant aux chapitres suivants :

Chapitre 2 : Responsabilités concernant la mise a dispositions des informations devant étre
publiées

Chapitre 5 : Mesures de sécurité non techniques
Chapitre 6 : Mesures de sécurité techniques
Chapitre 8 : Audit de conformité et autres évaluation

Chapitre 9 : Autres problématiques métier et Iégales

1.2 Définitions et Acronymes

121

Définitions

Autorité de certification (AC)

Au sein d'un PSCE, une Autorité de Certification a en charge, au nom et sous la responsabilité
de ce PSCE, l'application d'au moins une politique de certification et est identifiée comme telle,
en tant qu'émetteur (champ "issuer" du certificat), dans les certificats émis au titre de cette
politique de certification.

Certificat électronique

Document sous forme électronique attestant du lien entre une clé publique et I'identité de son
propriétaire. Cette attestation prend la forme d’'une signature électronique réalisée par un
prestataire de service de certification électronique (PSCE). Il est délivré par une Autorité de
Certification. Le certificat est valide pendant une durée donnée précisée dans celui-ci.

Composante

Plate-forme opérée par une entité et constituée d’au moins un poste informatique, une
application et, le cas échéant, un moyen de cryptologie et jouant un rdle déterminé dans la mise
en oeuvre opérationnelle d'au moins une fonction de I'lGC. L'entité peut étre le PSCE lui-méme
ou une entité externe liée au PSCE par voie contractuelle, réglementaire ou hiérarchique.

Déclaration des pratiques de certification (DPC)

Une DPC identifie les pratiques (organisation, procédures opérationnelles, moyens techniques
et humains) que I'AC applique dans le cadre de la fourniture de ses services de certification
électronique et en conformité avec la ou les politiques de certification qu'elle s'est engagée a
respecter.
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Dispositif de protection des éléments secrets

Entité

Un dispositif de protection des éléments secrets désigne un dispositif de stockage des éléments
secrets remis au porteur (exemples : clé privée, code PIN, etc). Il peut prendre la forme d’une
carte a puce, d'une clé USB a capacités cryptographique ou se présenter au format logiciel
(exemple fichier PKCS#12).

Désigne une autorité administrative ou une entreprise au sens le plus large, c'est-a-dire
également les personnes morales de droit privé de type associations.

Infrastructure de gestion de clés (IGC)

Ensemble de composantes, fonctions et procédures dédiées a la gestion de clés
cryptographiques et de leurs certificats utilisés par des services de confiance. Une IGC peut
étre composée d'une autorité de certification, d'un opérateur de certification, d'une autorité
d’enregistrement centralisée et/ou locale, de mandataires de certification, d'une entité
d'archivage, d'une entité de publication, etc.

Politique de certification (PC)

Ensemble de régles, identifié par un nom (OID), définissant les exigences auxquelles une AC
se conforme dans la mise en place et la fourniture de ses prestations et indiquant I'applicabilité
d'un certificat @ une communauté particuliere et/ou a une classe d'applications avec des
exigences de sécurité communes. Une PC peut également, si nécessaire, identifier les
obligations et exigences portant sur les autres intervenants, notamment les porteurs et les
utilisateurs de certificats.

Porteur de certificat

Personne physique identifiée dans le certificat et qui est le détenteur de la clé privée
correspondant a la clé publique.

Prestataire de services de certification électronique (PSCE)

Un PSCE est un type de prestataire de service de confiance (Trust Service Provider dans le
reglement eIDAS) qui fournit un service de délivrance et de gestion de certificats électroniques.
Un PSCE est identifié dans un certificat dont il a la responsabilité au travers de son AC ayant
émis ce certificat et qui est elle-méme directement identifiée dans le champ "issuer" du certificat.

Utilisateur de certificat

1.2.2

Entité ou personne physique qui utilise un certificat et qui s’y fie pour vérifier une signature
électronique provenant d’un porteur de certificat.

Acronymes
AC Autorité de Certification
AE Autorité d’Enregistrement
ANSSI Agence Nationale de la Sécurité des Systemes d'Information
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CRL Certificate Révocation List

DN Distinguished Name

DPC Déclarations des Pratiques de Certification

ETSI European Telecommunications Standards Institute

HSM Hardware Security Module

IGC Infrastructure de Gestion de Clés

LCP Lightweight Certificate Policy

NCP Normalized Certificate Policy

OoID Object Identifier

OCsP Online Certificate Status Protocol

PC Politique de certification

PCA Plan de continuité d'activité

PSCE Prestataire de service de certification électronique

PSSI Politique de sécurité des systémes d’information

QCP Qualified Certificate Policy

QSCD Qualified Signature Creation Device

RL Représentant légal

uc Utilisateurs de certificat

uulID Universally unique Identifier (identifiant unique)
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2 RESPONSABILITE CONCERNANT LA MISE A DISPOSITION DES
INFORMATIONS DEVANT ETRE PUBLIEES

2.1 Entités chargées de la mise a disposition des informations

Le Groupe Cegedim est chargé de la mise en place et de la mise a disposition aux personnes et entités
concernées par ses services de confiance, ainsi qu'au public, des informations devant étre publiées (tel
que défini par les normes applicables).

Ces informations sont publiées sur le site de publication suivant :

http://psco.cegedim.com

2.2 Description des informations publiées

Le Groupe Cegedim publie au minimum les informations suivantes a destination des porteurs et
utilisateurs de certificats :

e Les politiques et pratiques de certification ;
e Les certificats de I'AC en cours de validité ;
e Lalliste des certificats révoqués émise par 'AC ;
e Le certificat de 'AC Racine et son empreinte cryptographique (SHA-256).
Par ailleurs, les AC donnent aussi accés aux porteurs de certificats aux documents suivants :

e Formulaires de gestion des certificats (demande d'enregistrement, demande de révocation,
demande de renouvellement, etc.) ;

e Conditions Générales d'Utilisation des certificats (CGU)

Le moyen utilisé pour la publication de ces informations garantit lintégrité, la lisibilité, la
compréhensibilité et la clarté des informations publiées.

2.3 Délais et fréquences de publication

Les informations liées au service sont publiées dés que nécessaire afin que soit assurée a tout moment
la cohérence entre les informations délivrées et les engagements, moyens et procédures du Groupe
Cegedim.

Le Groupe Cegedim garantit la disponibilité et I'intégrité des informations publiées.

2.4 Contrdle d’acceés aux informations publiées
L'ensemble des informations publiées est libre d'accés en lecture.

L'acces en modification au systéeme de publication des informations est strictement limité aux fonctions
internes habilitées du Groupe, au moins au travers d'un contrdle d'acces de type mots de passe régi
par une politique de gestion stricte des mots de passe.
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3 IDENTIFICATION ET AUTHENTIFICATION

Ce chapitre est propre a chacune des PC de I'lGC Cegedim.
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4 EXIGENCES OPERATIONNELS SUR LE CYCLE DE VIE DES
CERTIFICATS
Ce chapitre est propre a chacune des PC de I'lGC Cegedim.
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5 MESURES DE SECURITE NON TECHNIQUES
5.1 Mesures de sécurité physique

5.1.1 Situation géographigue et construction des sites

L’ensemble des ressources matérielles des services de confiance sont hébergées dans deux centres
de données séparés d’un minimum de 20 km.

Ces deux centres sont situés sur le territoire frangais.

5.1.2 Acces physique

L’acces au site d’hébergement des services de confiance est contrélé et est strictement limité aux seules
personnes autorisées a pénétrer dans les locaux. Les personnes non autorisées doivent toujours étre
accompagnées par des personnes autorisées.

5.1.3 Alimentation électrique et climatisation

Le Groupe Cegedim assure que les caractéristiques des équipements d’alimentation électrique et de
climatisation permettent de respecter les exigences des services de confiance en matiére de
disponibilité de leurs fonctions.

5.1.4 Vulnérabilité aux dégats des eaux

Les sites d’hébergement sont conformes aux exigences de protection contre les dégats des eaux, et
permettent de respecter les exigences des services de confiance en matiére de disponibilité de ses
fonctions.

5.1.5 Prévention et protection incendie

Les risques d’incendie ont été pris en compte pour linstallation des services de confiance. Les régles
de sécurité incendie permettent de respecter les exigences prévues en matiére de disponibilité de ses
fonctions, notamment, les fonctions de gestion des révocations et d’information sur I'état des certificats.

5.1.6 Conservation des supports

Les différents supports utilisés par les services de confiance sont stockés de maniére sécurisée.

Les documents papiers sont conservés par le Groupe Cegedim dans des locaux fermés a clés et sont
stockés dans un coffre-fort fermé a clé, que seul le responsable ou les personnes autorisées peuvent
ouvrir.

Le Groupe Cegedim assure que les différentes informations nécessaires intervenant dans I'activité des
services de confiance sont listées, et les besoins en sécurité sont définis. Les supports correspondant
a ces informations sont gérés en fonction de leur besoin en sécurité.

Le Groupe Cegedim met en ceuvre les moyens nécessaires pour que les supports soient protégés
contre I'obsolescence et la détérioration pendant la période de temps durant laquelle le service s’est
engagé a conserver ces informations.

5.1.7 Mise hors service des supports

En fin de vie, les supports sont détruits de maniére sécurisée ou réinitialisés en vue d’une réutilisation.

5.1.8 Sauvegardes hors site

Des sauvegardes hors site sont mises en ceuvre par les services de confiance vers un site de secours
afin d’assurer une reprise des fonctions des services de confiance le plus rapidement possible apres
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incident, conformément aux engagements des différents services en matiére de disponibilité et, plus
particulierement, en ce qui concerne la fonction d’information de I'état de révocation des certificats.

Le site de secours offre un niveau de sécurité au moins équivalent au site principal et garantit
notamment que les informations sauvegardées hors site sont protégées en confidentialité et en intégrité
au méme niveau que sur le site principal.

La procédure de sauvegarde hors site est détaillée dans la procédure de sauvegarde.
5.2 Mesures de sécurité procédurales

5.2.1 ROles de confiance
Les rbles de confiance suivants sont définis :

e Security Officer : Responsable de la sécurité du service de certification, chargé de définir et de
vérifier la mise en ceuvre de la politique de sécurité de 'lGC ;

e System Administrator : Administrateur systéme des composantes, chargé de la mise en route,
de la configuration et de I'administration des équipements informatiques, ainsi que de leur
restauration dans le cadre de la continuité ou reprise d’activité ;

e System Operator : Opérateur systeme des composantes, chargé de la surveillance, de la
maintenance des systémes informatiques, et de la sauvegarde des configurations et données
de ces systemes ;

e System Auditor : Contréleur autorisé a consulter les traces et les archives du service afin de
détecter de potentielles violations de la politique de sécurité ;

e Application Administrator : Administrateur fonctionnel de I'lGC, chargé de la configuration
logicielle des différentes composantes ;

¢ Registration and revocation officer : Opérateur d’enregistrement et de révocation de I’AE ou de
I'AED, en charge de la constitution du dossier de demande de certificat ou de vérification d’'une
demande de révocation.

Les rbles de confiance sont définis et attribués de telle sorte qu'il n’y ait aucun conflit d’intérét possible
entre ces roles.

5.2.2 Nombre de personnes requises par tache

En fonction des opérations réalisées, une ou plusieurs personnes avec des roles différents sont
requises.

5.2.3 lIdentification et authentification pour chaque réle

Toute personne intervenant dans le fonctionnement d’un service de confiance doit avoir préalablement
recu le r6le correspondant.

L’accés physique est autorisé aux seules personnes qualifiées. L’accés logiciel est protégé par des
politiques de sécurité fortes.
5.2.4 Rébles exigeant une séparation des attributions

Plusieurs roles peuvent étre attribués a une méme personne, dans la mesure ou le cumul ne compromet
pas la sécurité des fonctions mises en ceuvre.

Les cumuls des rdles suivants par une méme personne physique sont interdits :
e Unresponsable de la sécurité ne peut avoir aucun autre réle de confiance ;

e Un contrbleur ne peut avoir aucun autre rdle de confiance ;

PusLIC

Mesures de Sécurités Communes aux AC Cegedim Page 13 sur 29




POLITIQUES ET PRATIQUES DE CERTIFICATION

= cegedim
MESURES DE SECURITE COMMUNES AUX AC CEGEDIM = °9

V1.0

e Un ingénieur systeme peut étre a la fois administrateur et exploitant systéme, mais ne peut
avoir aucun autre rdle supplémentaire ;

e Un opérateur d’enregistrement et de révocation ne peut avoir aucun autre réle de confiance
5.3 Mesures de sécurité vis-a-vis du personnel

5.3.1 Qualifications, compétences et habilitations requises

Tout le personnel du Groupe Cegedim contribuant aux services de confiance est soumis a une clause
de confidentialité et a notamment signé la charte de sécurité.

Les fonctions demandées a chaque membre du personnel sont compatibles avec ses compétences. Le
personnel d’encadrement dispose de I'expertise nécessaire et est familier des procédures de sécurité.

Le responsable de I’AC informe toute personne intervenant dans les réles de confiance :

= Des responsabilités relatives aux services qui lui incombent

= Des procédures liées a la sécurité du systéme et au contrble du personnel qu’elle doit respecter
5.3.2 Procédures de vérification des antécédents

Le personnel travaillant pour 'une des composantes des services de confiance est soumis a une
procédure de vérification des antécédents lors de leur prise de fonction.

Les vérifications portent sur les points suivants :

= Les éventuelles condamnations en justice de la personne ne devront pas étre contraires a ses
fonctions
= Les rbles de confiance de la personne ne devront pas se trouver dans un conflit d’'intérét
préjudiciable a I'impartialité de ses taches.
5.3.3 Exigences en matiére de formation initiale

Le recrutement du personnel des services de confiance permet de vérifier que chacun dispose de la
formation initiale adéquate a la réalisation de ses fonctions.

Le personnel est formé aux logiciels, matériels et procédures internes de fonctionnement et de sécurité
qu’il met ceuvre et doit respecter.
5.3.4 Exigences et fréquence en matiére de formation continue

Le personnel recevra une formation adaptée préalablement aux évolutions des services de confiance
(procédures, organisation, application, etc.) concernant la ou les composantes sur lesquelles |l
intervient.

D’autre part, le personnel des services de confiance participe annuellement a des séances de formation
sur la sécurité des systemes d’'information.
5.3.5 Fréguence et séquence de rotation entre différentes attributions

Sans objet.

5.3.6 Sanctions en cas d’actions non autorisées

Si une personne a réellement fait ou est soupgonnée d’avoir fait une action non autorisée dans
I'accomplissement de ses taches en rapport avec I'exploitation d’un service de confiance, elle peut faire
I'objet de sanctions disciplinaires.

5.3.7 Exigences vis-a-vis du personnel des prestataires externes

Les exigences de la section 85.3 sont applicables aux prestataires externes.
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5.3.8 Documentation fournie au personnel
Tout le personnel des services de confiance a accés a des procédures et manuels complémentaires
concernant leurs fonctions et leurs responsabilités.

5.4 Procédure de constitution des données d’audit

5.4.1 Type d'événements a enregistrer
Les événements ci-dessous sont enregistrés de maniére manuelle ou automatique :

= Création / modification / suppression de comptes Utilisateur et des données d’authentification
correspondantes

= Démarrage et arrét des systémes informatiques et des applications

= Evénement liés a la journalisation : démarrage et arrét de la fonction de journalisation,
modification des parameétres de journalisation, actions prises suite a une défaillance de la
fonction de journalisation

= Connexion / déconnexion des utilisateurs ayant des réles de confiance, et les tentatives non
réussies correspondantes

= Les acces physiques

= Les actions de maintenance et de changement de la configuration des systéemes

» Les changements apportés au personnel

= Les actions de destruction des supports

Les types d’événements a enregistrer sont détaillés dans la procédure de sauvegarde.

5.4.2 Fréguence de traitement des journaux d'évenements

Les journaux d’événements sont systématiquement analysés afin de détecter tout événement anormal.

5.4.3 Période de conservation des journaux d'évenements

Les journaux d’événements sont conservés pendant au moins un mois sur site avant d’étre archivés
pendant une période de conservation indiquée dans la procédure de sauvegarde.

5.4.4 Protection des journaux d'événements

Le mode de conservation des journaux d’événements protége leur intégrité et leur disponibilité.

lls ne sont accessibles qu’au personnel autorisé a les exploiter.

5.4.5 Procédure de sauvegarde des journaux d'évenements

Les journaux d’événement sont régulierement sauvegardés et exportés sur le site de secours.

5.4.6 Systéeme de collecte des journaux d'événements

Les journaux d’événements sont collectés par des agents installés sur chaque systéme et centralisés
dans un outil d’analyse des journaux.

5.4.7 Notification de lI'enregistrement d'un événement au responsable de I'événement

Sans objet.

5.4.8 Evaluation des vulnérabilités

Pour détecter les vulnérabilités et plus généralement les anomalies, le Groupe Cegedim met en place
les contrdles suivants :

= Reéalisation réguliére de tests d’'intrusion et de scans de vulnérabilités sur les équipements et
serveurs des services de confiance
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= Les procédures d’exploitation du Sl incluent la veille sécuritaire de ses composants. Les
vulnérabilités pouvant affecter le systeme sont étudiées et traitées, par le déploiement de
correctifs ou de mesures palliatives, dans des délais cohérents avec la criticité de la menace.

= La non application d’'un correctif de sécurité disponible est motivée (par exemple, I'introduction
de vulnérabilités additionnelles ou d’instabilités considérées supérieures au bénéfice du
correctif) et tracée.

= Les vulnérabilités critiques affectant le systéme sont prises en compte dans les 48 heures
suivant leur découverte

5.5 Archivage des données

5.5.1 Types de données a archiver
Les données archivées sont, au minimum, les suivantes :

= Toutes les versions des CGU, politiques et pratiques des services de confiance

= Les accords contractuels entre les services de confiance et les souscripteurs

= La preuve d’acceptation des CGU par les souscripteurs

= Les certificats permettant d’identifier les services de confiance (AC, CRL)

= Les journaux d’événements des différentes composantes

= Les rapports d’audit

= Les différents types de données a archiver sont détaillés dans la procédure d’archivage et des
compléments peuvent étre apportés par la politique de chacun des services.

5.5.2 Période de conservation des archives

La période de conservation des archives est de 10 ans a compter de la création de 'événement.

5.5.3 Protection des archives

Les archives, qu’elles soient au format papier ou électronique, sont conservées de facon a garantir leur
intégrité et leur confidentialité afin que seules les personnes autorisées puissent y accéder.

5.5.4 Procédure de sauvegarde des archives

Une réplication des archives est réalisée automatique sur une site de secours.

5.5.5 Exigences d’horodatage des données
Voir §6.7.

5.5.6 Systeme de collecte des archives

La collecte des archives est réalisée automatiguement par des outils adaptés au type de données
archivées.

5.5.7 Procédures de récupération et de veérification des archives

Les archives, qu’elles soient au format papier ou électronique, peuvent étre récupérées dans un délai
inférieur & 2 jours ouvrés suite a I'acceptation par le Groupe Cegedim de la demande de récupération
de l'archive.

Les détails sur les procédures de récupération et de vérification des archives sont décrits dans la
procédure d’archivage et la politique concernée.
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5.6 Reprise suite a la compromission et sinistre

5.6.1 Procédures de remontée et de traitement des incidents et des compromissions

Le Groupe Cegedim met en ceuvre des procédures et des moyens de remontée et de traitement des
incidents, notamment au travers de la sensibilisation et de la formation de ses personnels et au travers
de l'analyse des différents journaux d'événements.

Toute activité anormale est détectée et remontée aux exploitants. Dans ce but, les composantes
matérielles et logicielles sont constamment supervisées et les journaux d’événements sont analysés
automatiqguement et de facon réguliére.

Le Groupe Cegedim dispose d’un Plan de continuité d’activité (PCA) qui décrit la procédure a exécuter
en cas d’incident majeur affectant le bon fonctionnement des services de confiance.

Un incident majeur tel que la perte, la suspicion de compromission, la compromission ou encore le vol
d’'une clé privée (AC, UH...), est immédiatement notifi€ au responsable de la sécurité qui peut alors
décider, si cela est nécessaire, de demander la révocation du certificat concerné.

Dans ce cas, il notifiera dans les plus brefs délais, et au maximum dans les 24 heures, le point de
contact identifié sur le site https://www.ssi.qouv.fr et, concernant les services certifiés ou qualifiés,
I'organisme de certification.

En cas d’incident majeur de sécurité ayant un impact important sur des données a caractére personnel,
leGroupe Cegedim natifiera la CNIL et les entités concernées (personnes morales ou physiques) sans
délai.

Si I'un des algorithmes, ou des parameétres associés, utilisés devient insuffisant pour son utilisation

prévue restante, le Groupe Cegedim publiera I'information sur son site Internet et révoquera les
certificats concernés.

5.6.2 Procédures de reprise en cas de corruption des ressources informatiques
(matériels, logiciels ou données)

Le PCA définit les procédures de reprise en cas de corruption des ressources informatiques ainsi que
les procédures visant a assurer la disponibilité des composantes critiques des services de confiance.

5.6.3 Procédures de reprise en cas de compromission de la clé privée d'une
composante

Si la clé privée d’'une composante est compromise, soupgonnée d’étre compromise, perdue ou détruite :

1) Le Groupe Cegedim, aprés enquéte, demande la révocation du ou des certificats concernés

2) La procédure de révocation est appliquée

3) Les les porteurs dont le certificat a été révoqué, les entités avec lesquelles le Groupe Cegedim
a passé des accords ou d’autres formes de relations établies, sont notifiés dans les plus brefs
délais de la révocation

4) Le Groupe Cegedim publie sur son site de publication toutes les informations nécessaires
(description de l'incident, plan d’action, etc.)

5.6.4 Capacités de continuité d'activité suite a un sinistre

Se référer au PCA.

5.7 Fin de vie

Une ou plusieurs composantes de I'lGC peuvent étre amenées a cesser leur activité ou a la transférer
a une autre entité pour des raisons diverses. Par exemple, il se peut que I'entité propriétaire de 'AC
fasse I'objet d’'un rachat, d’'une fusion, ou d’une transformation (changement de statut, de capital...).
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L’AC dispose et maintient a jour un plan de cessation ou de transfert d’activité afin de garantir aux
porteurs et utilisateurs des certificats un impact minimal. En particulier, ce plan prévoit :

e En cas d’expiration ou de cessation d’'activité de I'AC :

o Larévocation de 'ensemble des certificats non expirés émis par cette AC ;
o La génération et la publication d’'une derniére liste de révocation ayant comme date de
fin de validité le 31 décembre 9999, 23h59m59s ;

e Le maintien de la disponibilité des informations nécessaires a la vérification des certificats
gu’elle a émis (chaines de certificats de I'AC, informations de révocation), par les moyens
propres du groupe Cegedim ou a défaut par une tierce partie. L'AC s’efforcera de garantir la
publication des informations aux adresses nominales définies par la PC, et a défaut informera
les porteurs et utilisateurs des certificats des modalités de récupération de ces éléments ;

e L’information préalable des clients, des porteurs et utilisateurs de certificats, ainsi que des
tierces parties impactées et liées a 'AC, de la cessation ou du transfert d’activité a venir ;

¢ L’information des organismes d’audit ayant certifié 'AC, et de 'organe de contrdle national
(ANSSI) ;

e Laclbture des autorisations et des contrats avec des fournisseurs ou sous-traitants prenant part
a la fourniture du service de certification de 'AC et dont les activités ne sont plus nécessaires ;

e Le maintien du service d’archivage de tous les éléments de preuve conservés au titre de la
présence PC (dossiers d’enregistrement, informations de statut de révocation des certificats et
journaux d’événements) pour I'entiéreté de la durée prévue, par les moyens propres du groupe
Cegedim ou a défaut par une tierce partie ;

e La destruction définitive des clés privées des composantes de I'AC (en particulier la clé privée
de signature de I'AC) et de toutes leurs copies afin qu’elles ne puissent plus étre utilisées ;

e La définition des dispositions nécessaires pour couvrir les colts permettant de respecter les
exigences minimales dans le cas ou I'AC serait en faillite ou, pour d'autres raisons, serait
incapable de couvrir ces colts par elle-méme, ceci, autant que possible, en fonction des
contraintes de la Iégislation applicable en matiére de faillite.

En cas de cessation d’activité, 'AC s’efforce d’identifier d’autres AC susceptibles de se voir transférer
I'activité ou de fournir des solutions de niveau équivalent aux porteurs disposant de certificats encore
valides.

5.8 Gestion des risques

5.8.1 Analyse de risques

Avant le lancement d’'un service de confiance, le Groupe Cegedim effectue ou fait effectuer une
évaluation des risques afin d'identifier, d'analyser et d'évaluer les risques, en tenant compte des aspects
techniques, métier et commerciaux. Cette analyse de risque met en exergue, en particulier, les
systemes « critiques » du service.

Suite a cette analyse de risque, le Groupe Cegedim sélectionne et met en ceuvre des mesures de
traitement du risque et les procédures opérationnelles associées en alignant le niveau de sécurité soit
acceptable sur le degré de risque.

Les risques résiduels identifiés sont acceptés durant le processus d’homologation du service.

Cette analyse de risque est revue régulierement, a minima annuellement, et lors de toute évolution
significative d’'un systéme ou d’'une composante d’un service de confiance.

5.8.2 Homologation

Pour une AC qualifiée, le systéme d’information du service doit étre homologué préalablement a la
fourniture du dit service. L’analyse de risque est approuveée par la direction du Groupe, qui accepte ainsi
les éventuels risques résiduels identifiés ; cette phase correspond a I'homologation du systéme
d’information du service.

Cette homologation doit étre prononcée au moins tous les trois ans.
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Pour un service de confiance certifié mais non qualifié, la fourniture du service peut étre préalable a son
homologation.

5.8.3 Politique de sécurité du systeme d’information

Le Groupe Cegedim dispose d’'une Politique de sécurité du systeme d’information (PSSI). Cette PSSI
est approuvée par la direction.

La PSSI est un document de référence, commun a I'ensemble des services de confiance, qui fixe les
enjeux, les principes de gouvernance et les fondamentaux de sécurité. Les directives de sécurité
associées définissent les exigences de sécurité a mettre en ceuvre ; ces derniéres peuvent étre définies
pour tout ou partie des services et du systéme d’information du Groupe Cegedim.

La PSSI est systématiquement communiquée a I'ensemble des collaborateurs du Groupe Cegedim, et
transmise aux sous-traitants concernés ; elle est aussi portée a la connaissance des organismes de
certification et de l'organe de contréle national (ANSSI).

Le Groupe Cegedim demeure responsable de la conformité globale avec les exigences prévues dans
sa PSSI, méme lorsque certaines fonctions sont mises en ceuvre par des sous-traitants. Le Groupe
Cegedim s'assure de la mise en ceuvre effective des mesures prévues dans la PSSI.

La PSSI est revue annuellement ainsi qu'a I'occasion d'un changement majeur du Sl, afin de maintenir
sa pertinence et son exhaustivité.

Tout changement au niveau de la PSSI susceptible d'avoir un impact sur le niveau de sécurité d’un
service de confiance doit étre approuvé par le comité de pilotage du service. Les modifications
apportées a la PSSI sont communiquées aux parties prenantes concernées.
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6 MESURES DE SECURITE TECHNIQUES

6.1 Mesures de sécurité pour la protection des clés privées et pour les dispositifs
cryptographiques

6.1.1 Standards et mesures de sécurité pour les dispositifs cryptographiques

Les dispositifs cryptographiques utilisés pour la génération et la mise en ceuvre des bi-clés de 'AC sont
des HSM certifiés satisfaisant aux exigences définies dans la section 6.1.11.

Les HSM de 'AC sont hébergés dans les sites sécurisées des services de confiance et sont gérés
exclusivement par les personnes ayant les réles de confiance requis.

6.1.2 Contréle de la clé privée

6.1.2.1 Clé privée de 'AC

L'activation de la clé privée de I'AC est réalisée par plusieurs porteurs de parts de secret qui ont
nécessairement participé a la cérémonie des clés de 'AC et au cours de laquelle leur part de secret
leur a été remise dans une carte a puce personnelle et protégée par un code PIN qu’ils ont eux-mémes
défini.

6.1.2.2 CIé privée du Sujet

Les mesures relatives aux clés privées du sujet sont détaillées dans les Politiques de Certifications de
chacune des AC.

6.1.3 Séquestre de la clé privée

Les clés privées d’AC et des sujets ne font pas 'objet de séquestre.

6.1.4 Copie de secours d’une clé privée d’AC

La clé privée d'une AC est sauvegardée dans le but d’avoir des copies de secours. Elle peut étre
sauvegardée :

= Soit hors d'un dispositif cryptographique mais dans ce cas sous forme chiffrée et avec un
mécanisme de contrdle d’intégrité. Le chiffrement correspondant doit offrir un niveau de sécurité
équivalent ou supérieur au stockage au sein du dispositif cryptographique et, notamment,
s'appuyer sur un algorithme, une longueur de clé et un mode opératoire capables de résister
aux attaques par cryptanalyse pendant au moins la durée de vie de la clé.
» Soit dans un dispositif cryptographique équivalent opéré dans des conditions de sécurité
similaires ou supérieures.
Les sauvegardes sont réalisées sous le contréle d’au moins deux personnes ayant les rbles de
confiance adéquats dans I'AC.

6.1.5 Archivage d’une clé privée

Les clés privées ne sont pas archivées.

6.1.6 Transfert d’une clé privée vers et depuis le dispositif cryptographique

La clé privée de I'AC est transférée uniquement lors de la génération des copies de secours de la clé
privée tel que décrit dans la section 6.1.4. La création d’'une copie de secours ou son import dans un
HSM sont réalisés dans les locaux sécurisés des services de confiance par au moins deux personnes
ayant les rOles de confiance adéquats dans 'AC.
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6.1.7 Stockage de la clé privée dans un dispositif cryptographique

Le stockage des clés privées d’AC est réalisé dans un HSM satisfaisant aux exigences définies dans la
section 6.1.11 ou en dehors d'un tel HSM moyennant le respect des exigences définies a la
section 6.1.4.

6.1.8 Méthode d'activation de la clé privée

6.1.8.1 Clé privee d’AC

L'activation de la clé privée de I'AC est réalisée dans le HSM de I'AC par au moins deux personnes
ayant les r6les de confiance adéquats.

6.1.8.2 Clé privée d’'un Sujet
Les mesures relatives aux clés privées du sujet sont détaillées dans les Politiques de Certifications de

chacune des AC.

6.1.9 Méthode de désactivation de la clé privée

La désactivation de la clé privée de 'AC dans le HSM s’opére automatiquement lors de l'arrét du
dispositif cryptographique.

6.1.10 Méthode de destruction d’'une clé privée

La destruction de la clé privée d’AC ne peut étre effectuée qu’a partir du dispositif cryptographique. En
cas de destruction, I'AC s’assure que toutes les copies de secours de sa clé privée sont également
détruites.

Les mesures relatives aux clés privées du sujet sont détaillées dans les Politiques de Certifications de
chacune des AC.

6.1.11 Niveau de qualification des dispositifs cryptographiques

6.1.11.1 AC

Le dispositif cryptographique utilisé pour générer, conserver et utiliser les clés privées de 'AC est un
HSM qualifié renforcé! par TANSSI.

6.1.11.2  Sujet

Les mesures relatives aux clés privées du sujet sont détaillées dans les Politiques de Certifications de
chacune des AC.

6.2 Autres aspects de la gestion des bi-clés

6.2.1 Archivage des clés publiques

Les certificats contenant les clés publiques de I'AC sont archivés conformément a la section 6.1.5.

6.2.2 Durées de vie des bi-clés et des certificats
Les bi-clés et les certificats de ’'AC ont une durée de vie maximale de 10 ans.

Les mesures relatives aux clés privées du sujet sont détaillées dans les Politiques de Certifications de
chacune des AC.

1 https://www.ssi.gouv.fr/entreprise/qualifications/produits-recommandes-par-lanssi/
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6.3 Données d’activation des clés privées des AC

6.3.1 Geénération et installation des données d’activation

La génération et I'installation des données d’activation des clés privées d’AC sont réalisées lors de la
cérémonie des clés, en présence d’un huissier de justice. Ces données d’activation sont stockées sur
des cartes a puce associées au dispositif cryptographique de I'AC et sont remises en main propre,
durant la cérémonie, a chacune des personnes ayant le réle de confiance de porteur de secret. Ces
personnes doivent prendre les mesures nécessaires pour se prémunir contre la perte, le vol et
I'utilisation non autorisée de leurs cartes a puce et des données d’activation qu’elles contiennent.

6.3.2 Protection des données d’activation

Les données d’activation correspondant a la clé privée d’'une AC sont générées durant la cérémonie
des clés sur HSM et sont stockées sur des cartes a puce nominatives, personnelles, et remises en main
propre aux porteurs de secrets. Chacune de ces personnes est responsable de ses cartes a puce,
principales et de secours, protégées par un code PIN qu’elle a spécifiée lors de la cérémonie des clés.
Elle a de plus signé une attestation de remise de sa carte a puce.

6.3.3 Autres aspects liés aux données d'activation

La destruction des données d’activation est réalisée par la destruction physique de la carte a puce les
contenant ou par leur effacement définitif et irréversible.

6.4 Mesures de sécurité des systemes informatiques

6.4.1 Exigences de sécurité technique spécifiques aux systemes informatiques
Le Groupe Cegedim définit les objectifs de sécurité suivants :

= Gestion des droits des utilisateurs (permettant de mettre en ceuvre la politique de contrdle
d’accés, notamment pour implémenter les principes de moindres priviléges, de contréle multiple
et de séparation des roles) ;
= Gestion des comptes des utilisateurs, notamment la modification et la suppression rapide des
droits d'acces ;
= La gestion des droits des utilisateurs est mise en ceuvre en prenant en compte les différents
réles identifiés dans le présent document (5.2.1). Des procédures assurent que l'octroi et le
retrait des habilitations s’effectue en accord avec la gestion des ressources humaines ;
= Identification et authentification forte des utilisateurs pour I'accés aux systémes ;
= Toute action est tracée de sorte a pouvoir étre imputable a la personne 'ayant effectuée.
Les informations sensibles sont protégées contre la divulgation, y compris en cas de réutilisation de
ressources par des personnels non autorisés (p. ex., fichiers effacés).

6.4.2 Niveau de qualification des systemes informatiques

Pas d’exigence.
6.5 Mesures de sécurité liées au développement des systémes

6.5.1 Mesures de sécurité liées au développement des systemes

Tous les développements réalisés par le Groupe Cegedim et affectant les services de confiance sont
documentés et réalisés via un processus de maniére a en assurer la qualité.

La configuration du systétme des composantes ainsi que toute modification et mise & niveau est
documentée et controlée.

Le Groupe Cegedim opére un cloisonnement entre I'environnement de développement et les
environnements de pré-production et de production.
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6.5.2 Mesures liées a la gestion de la sécurité

Les configurations et les mises a jour des applications sont effectuées de maniére sécurisée par le
personnel compétent apparaissant dans les roles de confiance.

6.5.3 Niveau d’évaluation sécurité du cycle de vie des systémes

Sans objet.

6.6 Mesures de sécurité réseau

L’interconnexion vers des réseaux publics est protégée par des passerelles de sécurité configurées
pour n'accepter que les protocoles nécessaires au fonctionnement de la composante au sein des
services de confiance.

Le réseau et ses systémes sont protégés contre les attaques via des mesures et des objectifs de
sécurité identifiés dans I'analyse de risques (5.8.1).

Le Sl est segmenté en réseaux ou zones en fonction de I'analyse de risque, compte tenu de la relation
fonctionnelle, logique et physique entre les composants et les services.

Les mémes contrbles de sécurité sont appliqués a tous les systémes partageant la méme zone.

Les acces et les communications sont restreints entre les réseaux et les zones et définis au strict
nécessaire pour le fonctionnement du service.

Les connexions et les services inutiles sont explicitement interdits ou désactivés.

Les composants du réseau local sont maintenus dans un environnement physiqguement sécurisé et que
leurs configurations sont périodiguement auditées en vue de vérifier leur conformité avec les exigences
de la PSSI (5.8.3) et des politiques et pratiques des services de confiance.

L’exploitation des systémes est réalisée a travers un réseau d’administration dédié et cloisonné.

Les systéemes utilisés pour I'administration de la mise en ceuvre de la PSSI ne doivent pas étre utilisés
a d'autres fins.

Les systemes de production du service sont séparés des systémes utilisés pour le développement et
les tests.

La communication vers les HSM n’est établie qu'a travers des canaux sécurisés, logiquement distincts
des autres canaux de communication, assurant une authentification de bout en bout, l'intégrité et la
confidentialité des données transmises.

Une analyse de vulnérabilité réguliére sur les adresses IP publiques et privées du service est effectuée
par une personne ou une entité ayant les compétences, les outils, I'éthique et l'indépendance
nécessaires. Cette analyse donne lieu & un rapport.

Un test d'intrusion sur les systémes du service est réalisé lors de la mise en place et aprés toute
évolution de linfrastructure ou des applications. Ce test est effectué par une personne ou une entité
ayant les compétences, les outils, I'éthique et I'indépendance nécessaires, et donne lieu a un rapport.

6.7 Horodatage / Systeme de datation

Les différents serveurs utilisés par les services de confiance sont synchronisés au moins une fois par
jour a partir de serveurs Network Time Protocol (NTP).
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7 PROFIL DES CERTIFICATS ET DES LCR

Ce chapitre est propre a chacune des PC de I'lGC Cegedim.
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8 AUDIT DE CONFORMITE ET AUTRES EVALUATIONS

8.1 Fréquences et circonstances des évaluations

Avant la premiére mise en service d’'une composante d’'un service de confiance certifié ou qualifié, ou
suite a toute modification significative au sein d’'une composante, le Groupe Cegedim fait procéder a un
audit de conformité de cette composante vis-a-vis de sa politique et de ses pratiques déclarées.

Le Groupe Cegedim réalise des audits internes annuellement, et fait réaliser tous les deux ans, par un
organisme accrédité, un audit de certification ou de qualification.

8.2 Identités et qualifications des évaluateurs

Groupe Cegedim s’engage a mandater des contrdleurs qui sont compétents en sécurité des systemes
d’'information et en particulier dans le domaine d’activité de la composante contrblée.

8.3 Relations entre évaluateurs et entités évaluées

Pour les audits internes, I'auditeur sera nommé par le responsable de I'AC et pourra appartenir a Groupe
Cegedim, mais devra nécessairement étre indépendant du service de confiance.

Pour l'audit de certification, I'auditeur ne devra pas appartenir a Groupe Cegedim ou présenter un
quelconque conflit d’intérét.

8.4 Sujets couverts par les évaluations

Les contréles de conformité portent sur une composante du service (contrdles ponctuels) ou sur
'ensemble de l'architecture du service (contrbles périodiques) ; ils visent a vérifier le respect des
engagements et pratiques définies dans la politique du service, ses pratiques déclarées et dans les
procédures internes associées.

8.5 Actions prises suite aux conclusions des évaluations

A Tissue d’un contréle de conformité, I'équipe d’audit rend un avis parmi les suivants : « réussite »,
« échec », « a confirmer ».

Selon l'avis rendu, les conséquences du contrdle sont les suivantes :

En cas d’échec, et selon 'importance des non-conformités, I'équipe d’audit émet des recommandations
qui peuvent étre :
e La cessation (temporaire ou définitive) d’activité

e Larévocation du certificat de la composante
e Tout autre mesure

Le choix de la mesure a appliquer est effectué par le responsable de I'AC et doit respecter ses politiques
de sécurité internes.

En cas de résultat « a confirmer », 'AC remet a la composante un avis précisant sous quel délai les
non-conformités doivent étre levées.

8.6 Communication des résultats

Les résultats des audits sont tenus a la disposition de I'organisme de certification et de I'organe de
contrdle national.
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9 AUTRES PROBLEMATIQUES METIERS ET LEGALES

9.1 Tarifs

Les tarifs sont définis dans les relations contractuelles liant le client et le Groupe Cegedim.
9.2 Responsabilité financiéere

9.2.1 Couverture par les assurances

Le Groupe Cegedim a souscrit une assurance en responsabilité civile professionnelle couvrant ses
prestations de PSCO auprés d’'une compagnie d’assurance.

9.2.2 Autres ressources

Le Groupe Cegedim dispose des ressources financiéres suffisantes pour assurer la fourniture de ses
services de confiance conformément a leurs engagements.

9.2.3 Couvertures et garantie concernant les entités utilisatrices

Se référer a la politique de chaque service de confiance.
9.3 Confidentialité des données professionnelles

9.3.1 Périmeétre des informations confidentielles
Les informations considérées comme confidentielles sont les suivantes :

Les procédures internes des services

Les clés privées mis en ceuvre par les composantes des services

Les données d’activation de ces clés privées

Les journaux d’événements des composantes

Les rapports d’audit

D'autres informations peuvent étre classées comme confidentielles ; se référer a la politique de
chaque service de confiance pour plus d’information.

9.3.2 Informations hors du périmeétre des informations confidentielles

Se référer a la politique de chaque service de confiance.

9.3.3 Responsabilités en termes de protection des informations confidentielles

Le Groupe Cegedim s’engage a traiter les informations confidentielles dans le respect de la |égislation
et de la réglementation en vigueur sur le territoire francais.

9.4 Protection des données personnelles

9.4.1 Politique de protection des données personnelles

Le Groupe Cegedim s’engage a collecter et utiliser les données personnelles en respectant la [€gislation
et la réglementation européenne en vigueur relative a la protection des données a caractére personnel.

9.4.2 Informations a caractéere personnel

Se référer a la politique de chaque service de confiance.

9.4.3 Informations a caractére non personnel

Sans objet.
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9.4.4 Responsabilité en termes de protection des données personnelles

Le Groupe Cegedim respecte, pour le traitement et la protection des données a caractére personnel, la
loi francaise n° 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés, modifiée
par la loi n°® 2004-801 du 6 aolt 2004 [CNIL], et au Réglement (UE) 2016/679 du Parlement européen
et du Conseil du 27 avril 2016 [RGPD].

9.4.5 Notification et consentement d'utilisation des données personnelles

Les données personnelles ne sont jamais utilisées, sans le consentement exprés et préalable de la
personne, a d’autres fins que celles définies :

= Dans la politique et les pratiques du service
= Dans l'accord de souscription ou tout accord contractuel

9.4.6 Conditions de divulgation d'informations personnelles aux autorités judiciaires
ou administratives

Les données personnelles peuvent étre mis a la disposition de la justice en cas de besoin pour servir
de preuve dans le cadre d’'une procédure judiciaire.

9.4.7 Autres circonstances de divulgation d'informations personnelles

Sans objet.

9.5 Droits sur la propriété intellectuelle et industrielle

Tous les droits de propriété intellectuelle détenus par le Groupe Cegedim sont protégés par la loi,
réglement et autres conventions internationales applicables.

La contrefagon de marques de fabrique, de commerces et de services, dessins et modéles, signes
distinctifs et droits d'auteur est sanctionnée par le Code de la propriété intellectuelle.

Le Groupe Cegedim détient tous les droits de propriété intellectuelle et est propriétaire des documents
publiés sur son site (voir section 2).

9.6 Interprétations contractuelles et garanties
Les obligations communes aux composantes des services de confiance sont les suivantes

= Protéger et garantir I'intégrité et la confidentialité de leurs clés secrétes ou privées

= Nutiliser leurs clés cryptographiques (publiques, privées et/ou secrétes) qu'aux fins prévues
lors de leur émission et avec les outils spécifiés dans les conditions fixées par les politiques et
pratiques du service, et les documents qui en découlent ;

» Respecter et appliquer les procédures internes

= Se soumettre aux contréles de conformité effectués par I'équipe d'audit mandatée par le Groupe
Cegedim (cf. section 7) et I'organisme de qualification

= Respecter les accords ou contrats qui les lient entre elles ou aux porteurs

= Documenter leurs procédures internes de fonctionnement

= Mettre en ceuv re les moyens (techniques et humains) nécessaires a la réalisation des
prestations auxquelles elles s’engagent dans des conditions garantissant qualité et sécurité.

9.7 Limite de garantie

Se référer a la politique de chaque service de confiance.

9.8 Limite de responsabilité

Se référer a la politique de chaque service de confiance.
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9.9 Indemnités

Sans objet.
9.10 Durée et fin anticipée de validité d’'une politique de service

9.10.1 Durée de validité

Se référer a la politique de chaque service de confiance.

9.10.2 Fin anticipée de validité

Sauf mention contraire, une politique reste en application jusqu’a son remplacement par une nouvelle
version.

9.10.3 Effets de la fin de validité et clauses restant applicables

Se référer a la politique de chaque service de confiance.

9.11 Notification individuelles et communications entre les participants
Aprés validation, le Groupe Cegedim publie toute nouvelle version sur le site de publication (voir
section 2).

9.12 Amendements

9.12.1 Procédures d’amendements

Le Groupe Cegedim est responsable de la création, I'approbation, la maintenance et la modification des
politiques et pratiques des services.

Seuls les changements mineurs tels que la correction de fautes d’orthographe ou d’erreurs ne remettant
pas en cause le sens de la politique peuvent étre réalisés sans nécessiter de natification publique.
9.12.2 Mécanisme et période d’information sur les amendements

Lors de tout changement important, le Groupe Cegedim informera les acteurs au travers d’un
communiqué distribué par voie électronique ou sur son site Internet.

9.12.3 Circonstances selon lesquelles I'OID doit étre changé

Si le Groupe Cegedim juge qu’un changement important est nécessaire, et qu’il a un impact majeur sur
le service, ce dernier publiera une nouvelle version, portant un nouvel OID.

9.13 Dispositions concernant la résolution de plaintes

Le Groupe Cegedim a mis en place une procédure interne de résolution des plaintes.

9.14 Juridictions compétentes

L’ensemble des documents contractuels est soumis a la Iégislation et a la réglementation en vigueur
sur le territoire francais.

9.15 Conformité aux Iégislations et réglementations

Les politiques et pratiques des services sont conformes a la |€gislation et a la réglementation en vigueur
sur le territoire frangais.
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9.16 Dispositions diverses

9.16.1 Accord global

Sans objet.

9.16.2 Transfert d’activités

Sans objet.

9.16.3 Conséquences d’une clause non valide

Sans objet.

9.16.4 Application et renonciation

Sans objet.

9.16.5 Force majeure

Sont considérés comme cas de force majeure tous ceux habituellement retenus par les tribunaux
francgais, notamment le cas d'un événement irrésistible, insurmontable et imprévisible.

9.17 Autres dispositions

Le Groupe Cegedim s’assure que les activités qu’elle réalise dans le cadre de ses services de confiance
sont non discriminatoires.
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